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Cualquier cliente de banca
" «on line» ha podido recibir, es-
pecialmente en estos dos flti-
mos afios, un mensaje, una lla-

‘madae, incluso, un eorreo elec-

tronico, aparentemente de su
entidad financiera, encamina-
dos ala obtencion de sus datos
personales. °
El «phishingy, un término
acufiado en los afios 90, es una
modalidad de estafa encamina-
da a intentar obtener de un
usuario sus datos, claves,
cuentas bancarias, ntimeros
,de tarjeta de crédito, identida-
des,etc. Mediante el envio ma-

sivodemensajes o correoselec-

tronicos, donde se suplanta la
identidad de una empresaoen-

tidad financiera, se pretende.

hacer creer ala victima que la
informacion solicitada proce-
. dedelsitio oficial, conla inten-
cién clara de obtener sus da-

tos, y poder asi lucrarse. Este -

hechodelictivo, ademas del im-

pacto-negativo gue supone so-
bre la confianza de los usua-

rios en Internet, se ha incre-.
mentadoen un28% respectoal

2004, que cost6 990 ntillones de
euros a las companias finan-
cieras americanas.

En Espaiia, el sector finan-

cieroesel destinatario del 86%:

de los ataques aunque ‘tam-
bién ha afectado a institucio-
nes como el INE o empresas co-
mo Ebay o PayPal. Los clien-
tes de banca «on line», son los
mas expuestos a los riesgos

-

to tan habitual, que se esta pa-

sando a llamar «emishing» o .

«movil phishing».

Existen motivos parael opti-
mismo en la lucha contra este
tipo de fraude, a pesar del im-
portante numero de entidades
financierasquesehanvistore- .

_cientemente afectadas; asi co-

mo el creciente grado de sofis-
ticacion que esta adquiriendo.
Estose debe fundamentalmen-
teavarias razones. Ademas de

‘las técnicas propias de lainteli-

. genciaartificial, que permiten

que conllevan estetipo de esta-

fas, encaminadas a obtener to-
doslos datos posibles para po-
der ser usados de forma- frau-

dulenta. Apesardelasdiferen-

tes, variantes o canales que
pueden ser utilizados para es-

te tipo de delitos, el caso mas -

habitual se basa en el envio de

-une-mail, que enlamayor par-

te de las ocasiones va acompa-
fado de un enlace a la supues-
tawebdelaentidadfinanciera
defraudada. El«phishing» ba-
sado en el envio masivo de co-
rreos electrénicos o incluso
SMS se ha convertldo enunac-

identificar modificaciones. en

los correos electrénicos no so-,

licitados (fambién dénomina-

- do «spam») y establecer crite-
rios de filtrado, existen reco-
©. . -Trasyusuariosde banca «on li-

«Este . ‘

fenémeno est4 .

generando nuevas

fuentes gle

ingresos para

muchas empresas»
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mendaciones y nuevas practi-
cas preventivas de este tipo.de
.actos fraudulentos. Los usua-
rios cada vez son mas conscien-
tes de que, al igual que procu-
ran tener a buen rrecaudo sus
tarjetas de crédito fisicasy sus

-datos personales asociados a

lamiisma, también evitan acce-
der alabanca online orealizar
transacciones financieras des-
-delugares piiblicos como uni-
versidades o Ciber-Cafés..
Estefendmeno esta generan-

“do nuevas fuentes de ingresos

para muchas empresas; Cons- -
cientes de la importancia de
preservarlaseguridad delain-

. formacion,. espemalmente pa-

ra las instituciones firiancie-

ne», muchas estan ofreciendo
nuevas soluciories y recomen-
daciones tanto tecnoldgicas co-
mo no, encaminadas a mante-
nerla confidencialidad, identi-
dad e integridad de la informa-
cién por medios electrénicos.
A su vez, lqs delitos cometidos
a través de medios electrdni-
cos, estan duramente penaliza-
dos.



