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Seguridad y gestion de TI:
una inversion necesaria

YANIRE BRANA PROFESORA DEL INSTITUTO DE EMPRESA

La reciente distribucién masiva del
virus «Mydoom» {(Gltima variante
dei virus «Mymail») a través del co-
rreo electronico v la red KaZaa o el
robo y posterior difusion no autoriza-
da de parte del cédigo fuente de las
versiones Windows 2000 y NT de Mi-
crosoft han puesta de manifiesto,
una vez mas, gue la seguridad infor-
matica todavia es una delas asignatu-
ras pendientes de las empresas, cons-
tituyendo uno de jos valores mas ren-
tablesdel mercado actual. La crecien-
te proliferacion de virus, chackersn y
delitos informaticos, ha puesto de
manifieste nuevos aspectos de un
concepto que ha existido desde la
creacion de los ordenadores: la segu-
ridad. Actualmente, la seguridad in-
formética ha pasado de ser un aspec-
to tecnoldgico, basado en factores fisi-
cos, a constituir unoe de los aspectos
mdas importantes del negocio, abar-
cando ctros elementos de cardcter 16-
gico e incluso organizativo.

Medidas para garantizar [a seguri-
dad

Eldesarrollo del negocio hace necesa-
rio un aprovechamiento adecuado de
todos sus recursos, lo que lleva a una
biisqueda del alineamiento entre la
organizacion, los sistemas v el nego-
cio. Esto conlleva que tedos los direc-
tivos (tecnolGgicos y no tecnologicos)
tomen conciencia delos riesgos y vul-
nerabilidades derivados de la tecnio-
logia que pueden afectar a su nego-
cio, invirtiendoen tedos aquellosele-
mentos gue garanticen la continui-
dad del mismo. Para ello no basta con
una inversién en hardware y soft-
ware, sino que ademas se deberan es-
tablecer normas, politicas y procedi-
mientos complementarios que forma-
iicen y garanticen una adecuada se-
guridad interna. Dada la naturaleze
delos dafios que pueden causarse y la
dificultad para adoptar soluciones
posteriores, las empresas y sus direc-
tivos deben plantearse medidas pre-
ventivas que partan de un adecuado
conocimiento y entendimiento de las
amenazas potenciales. Este conoci-
miento y una correcta valoracion de
los riesgos scn dos armas basicas en
ia lucha contra cualquier amenaza.
En este sentido, muchas de las cau-
sas de los ataques a la seguridad de
lasempresas y sus usuarios estan ori-
ginadas por la actuacion imprudente
o intencionada de personas, un he-
cho que refuerza la necesidad de una
adecuada gestion de la seguridad in-
formética en las empresas,
Elaumento de inversiones en seguri-
dad informética manifiesta la cre-
ciente importancia del departamen-
to de Sistemas y TI para sostener y
dar soporte a la operativa de las com-
paiias. La proliferacién de concep-
tos como «business continuity» o©
«business sustainability» son una
muestra mas de la necesidad de una

gestion eficiente de tas Tt ortentadaa
garantizar la seguridad y confianza
de las empresas y sus usuarios. En

. esta labor, hasta ahora encomenda-

da z les directores de Tecnologia y
Sistemas, deben colaborar todos los
departamentos impiicados. Las em-
presas espafolas, constientes de la
necesidad de garantizar una seguri-
dad informética, estdn adoptando y
disenando planes de contingencia y
esirategias orientadas a profeger
ung de sus principales activos: la in-
formacion.

Gestién de las Tecnologfas de Infor-
macién

Tras este disefic y posterior implan-
tacion de soluciones o estrategias de
seguridad, se deberan gestionar ade-
cuadamente las tecnologias de infor-
macién. Esto incluye un seguimien-
to permanente de las aplicaciones y
una atencién especial a las nuevas
vulnerabilidades que se puedan gene-
rar y que puedan poner en riesgo la
continuidad del negocio. Este ciclo
de vida que abarca desde el disefio de

larealidad demuestra que todavia no
se han logrado estos niveles suficien-
tes de seguridad y confianza.

Las recientes vulneraciones o ata-
gues contra la seguridad de empre-
sas como Microseft estan obligandoa
reforzaria seguridad de sus sistemas
v adoptar medidas para adelantarse
a aquellos que quieran sacar prove-
chode la informacidn. Las medidas a
adoptar pueden ser de tipo tecnolagi-
co, juridico, empresarial... Es por
ello que una adecuada gestién de las
TI unida a una politica de innova-
cidén empresarial apoyada por el co-
necimiento y formacion continna
constituyen los elementos clave para
evitar los efectos dafiinos de los ata-
ques. En esta labor de innovacién es
imprescindible la cofaboracién de
los principales actores implicados;
administraciones piibticas, organiza-
ciones empresariales y empresas.

Necesidad de conocimiento especfi-
co e innovacidn

Actualmente es un hecho evidente
que las Tecnologias de Informacion y
comunicacion se han convertido en
una parte esencial de nuestra econo-
mia. Dichas tecnologias como inter-
net, no solo tienen sus propias vulne-
rabilidades sino que ofrecen nuevas
oportunidades para la delinctuencia.
Porello, se debe seguir trabajando co-
ordinadamente no solo desde los or-
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un plan de seguridad hasta una ade-
cuada gestion de las tecnologias im-
plicadas, debe ser complementado
mediante un proceso de educacién ¢
informacion continua. 8in embarge,
a pesar de que las empresas espafno-
las ya estan concienciadas de la im-
portancia de una adecuada gestion
de las tecnclogias de informacion
orientada a garantizar unos niveles
adecuados de seguridad y confianza,

La seguridad
informatica es todavia
una de las asignaturas
pendientes para
muchas empresas

Tados los directivos deben ser conscientes de los riesgos derivados de las T1

ganismos publicos sino también des-
delasempresas e instituciones acadé-
micas y de gsta forma poder dar res-
puesta a estos nuevos ataques. Re-
cientemente, cen 1a finalidad de pre-
venir y garantizar una adecuada ges-
tidn de las T1, s& estén creando en Es-
patia iniciativas tendentes 2 dar res-
puesta a esta necesidad de conoci-
miento especifico sobre la situacion
actual de las Tecnologias y Sistemas
de Informacién en Espana, asi como
sus tendencias. De esta forma, la em-
presa no sdle tendra herramientas
de apoyo, sino que contard con la in-
formacion necesaria para lograr las
medidas dptimas que garanticen su
seguridad y rentabilidad del negocio.
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Ayuda parala creacién

de empresas

Innovacién y modernizacion
tecnoldgica en microempresas
Requisitos: Microempresas indus-
triales con sede social o estableci
mienta productive en fa Comunidad
Valenciana que desarrollen alguna
de ias siguientes actividades: ener-
gia y agua; extraccién y transforma-
cion de minerales no energéticos y
praductos derivados, industria qui-
mica; industiias transformadoras de
tos metales, mecanica de precisién;
ctras industrias manufactyreras;
construccién,

Dotacién; Subvenciones a fonde
perdido de hasta el 30%,
Convaocatoria; 2004.

Salicitud: Hasta 25/04/2004.
Informacién; Comunidad Auténoma
de Valencia. Instituto Pequafia y
Mediana Industria de Valencia (IMPI-
VA). Pza. de! Ayuntamiento, 6.
46002 Yalencia.

T.963986200.

F. 963986201

Programa de calidad

Requisitos: Prayectos realizades por
pymes de! sector industrial y sus
asociaciones que finalicen en certifi-
cacion de sistemas de gestidn de
calidad, sistemas de gestion de a
seguridad, medio ambiente y, en
general, sistemas de normalizacion,
certificacion, homologacién de
productos y obtencién de marcas
de calidad acreditadas por ENAC,
implantacicn de sistemas de mejora
continua de la calidad, obtencion det
registro def sistema comunitario de
gestion y auditoria.

Dotacion: Subvencion a fondo perdi-
do de hasta un maxime del 50%.
Coenvocatoria: BORM: 02/01/2004.
Solicitud: Hasta 31/12/2004.
Informacion: Comunidad Autonoma
de Mureia.

Consejerfa de Economia, Industria e
Innovacion. San Cristdbal, 6.

30071 Murcia.

T.968366098.

Ayudas a empresas industria-
les

Requisitos: Pymes industriales con
sede social o estabiecimiento pro-
ductivo en la Comunidad Yalenciana
que desarrollen alouna de ias si-
guientes actividades: energia y

_ agua; extraccion y transformacion

de minerales no energéticos y pro-
ductos derivados, industria quimica;
industrias transformadoras de los
matales, mecanica de precisidn;
otras industrias manufactureras;
canstruccidn.

Dotacion: Subvenciones a fondo
perdido de hasta el 30%.
Convocatoria: 2004,

Solicitud: Hasta 24/02/2004.
Informacidn: Comunidad Auténoma
de Yalencia.

Instituto Pequeda y Mediana indus-
tria de Valencia (MPIVA),

Pza. del Ayuntamiento, 6. 46002
Valencia,

T.863986200.

F. 963986201



